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入侵检测(Intrusion Detection, ID)兴起于上个世纪90年代，是一种积极主动的安全防护技术，可以实时监控网络变化，阻止网络入侵行为。其核心是检测算法，模式匹配算法在是目前主流的检测算法。因此，入侵检测系统(Intrusion Detection System, IDS)性能的好坏取决于匹配算法的效率。由于网络安全危机的不断升级，传统的入侵检测已经暴露出很大的局限性，研究并开发一款低成本的通用型分布式入侵检测系统(Distributed Intrusion Detection System, DIDS)很有必要。本文通过研究入侵检测技术及模式匹配算法，提出一种分级嵌套精确串匹配算法，并结合此算法实现一种树状结构的网络安全体系架构以及单节点网络安全系统。具体研究如下：
（1）入侵检测系统架构研究。对IDS的相关技术进行深入研究，提出一种高效的分布式并行IDS系统架构及安全策略，并给出了单一结点网络安全系统的设计思路。
（2）模式匹配算法的研究与优化。研究分析了三种经典模式匹配算法，提出一种双链层分级嵌套模式匹配算法。该算法利用KMP主串失配无关特性，构造二级KR子串，快速求取next函数值。
（3）改进算法的并行化研究。研究并使用PC集群信息传递接口（MPI）将原改进算法并行化，提出一种高效并行的改进算法。
（4）子网结点网络安全系统的研究与实现。研究并实现流过滤系统、并行入侵检测系统以及数据统计系统。其中双链层分级嵌套算法用于流过滤系统中过滤器的设计，并行双链层分级嵌套算法用于DIDS中数据分析器的设计。
（5）分别对由KMP、BM以及改进算法实现的数据分析器进行实验验证，证明以改进算法的高效可行性。
关键词: 入侵检测；模式匹配；MPI；流过滤；DIDS
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[bookmark: _Toc16231][bookmark: _Toc10225][bookmark: _Toc74865319]1 一级标题
一级标题为黑体小二加粗，段前17磅，段后16.5磅，行距为多倍行距、2.41倍，见图1.1设样式置。
补充说明：
（1）目录、摘要、参考文献、致谢、附录标题：黑体、小二、加粗
（2）摘要正文：宋体、小四，1.5倍行距
（3）目录内容：黑体、小四，1.5倍行距；设置好正文一级、二级、三级标题样式，自动生成目录后，再修改对应格式，目录从正文开始。
（4）参考文献内容：宋体、五号、1.5倍行距；参考文献最低10条左右，大部分近3-5年内文献
（5）致谢、附录：宋体、小四、1.5倍行距
（6）论文页码：阿拉伯数字居中，从正文开始连续编码，正文为第1页，一直编到最后。
[bookmark: _GoBack]（7）摘要、目录、正文每部分（一级标题包含的内容）、参考文献、致谢、附录都要独立起页
（7）评审表、开题报告内填写内容均宋体、小四、1.5倍行距，统一编号，如（1）、（2）的形式。
[image: ]
图1.1 一级标题样式设置
入侵检测(Intrusion Detection)，顾名思义，就是对入侵行为的发觉。通过对计算机网络或计算机系统中若干关键点收集信息并对其进行分析，从中发现网络或系统中是否有违反安全策略的行为和被攻击的迹象[1]。
参考文献需要在正文中进行标注，要按照后面参考文献出现的次序依次按次序标注。在所引用的文字后面以上标的形式标注。
入侵检测是防火墙的合理补充，帮助系统对付网络攻击，扩展了系统管理员的安全管理能力（包括安全审计、监视、进攻识别和响应），提高了信息安全基础结构的完整性[2]。它从计算机网络系统中的若干关键点收集信息，并分析这些信息，看看网络中是否有违反安全策略的行为和遭到袭击的迹象。入侵检测被认为是防火墙之后的第二道安全闸门，在不影响网络性能的情况下能对网络进行监测，从而提供对内部攻击、外部攻击和误操作的实时保护[3]。这些都通过它执行以下任务来实现：
（1）监视、分析用户及系统活动；
（2）系统构造和弱点的审计；
（3）识别反映已知进攻的活动模式并向相关人士报警；
（4）异常行为模式的统计分析；
（5）评估重要系统和数据文件的完整性；
（6）操作系统的审计跟踪管理，并识别用户违反安全策略的行为。
正文中出现的编号用（1）、（2）……的形式，中文全角，若下面还有下一级编号，则用①、②……的形式。
[bookmark: _Toc9079][bookmark: _Toc24959][bookmark: _Toc74865320]1.1 二级标题
二级标题为黑体小二加粗段前18磅、段后18磅，行距为单倍行距、1倍，见图1.2样式设置。
[image: ]
图1.2 二级标题样式设置
对一个成功的入侵检测系统来讲，它不但可使系统管理员时刻了解网络系统（包括程序、文件和硬件设备等）的任何变更，还能给网络安全策略的制订提供指南。更为重要的一点是，它应该管理、配置简单，从而使非专业人员非常容易地获得网络安全。而且，入侵检测的规模还应根据网络威胁、系统构造和安全需求的改变而改变。入侵检测系统在发现入侵后，会及时作出响应，包括切断网络连接、记录事件和报警等。
正文为小四宋体，行距1.5倍，首行缩进2字符，见图1.3样式设置。
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图1.3 正文样式设置
[bookmark: _Toc24655][bookmark: _Toc32650][bookmark: _Toc24290][bookmark: _Toc13490][bookmark: _Toc486][bookmark: _Toc74865321]1.1.1 三级标题
三级标题为黑体小四加粗段前12磅、段后12磅，行距为单倍行距、1倍，悬挂缩进0.64厘米，见图1.4样式设置。
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图1.4 三级标题样式设置
图居中，图的标注在图下居中，编号按照每一章独立连续编号，如图1.1 图1.2等，图的标注字体为宋体、5号，图内的字体宋体5号。用到的图需在正文中给出说明。 
[bookmark: _Toc8620][bookmark: _Toc30840][bookmark: _Toc25841][bookmark: _Toc24235][bookmark: _Toc5740][bookmark: _Toc74865322]1.1.2 三级标题
公式的排版：公式要用专门的公式编辑器编辑，公式也要按照章节独立编号，右对齐，如下面的公式1-1、公式1-2。
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                    (1-2)

[bookmark: _Toc8415][bookmark: _Toc17906][bookmark: _Toc74865323]1.1.3 三级标题
[bookmark: _Toc28129][bookmark: _Toc9717][bookmark: _Toc74865324]1.1.4 三级标题


[bookmark: _Toc13429][bookmark: _Toc13334][bookmark: _Toc74865325]2 一级标题
[bookmark: _Toc16349][bookmark: _Toc28715][bookmark: _Toc74865326]2.1 二级标题
结点的IP分配见表2.1。
表2.1  结点IP分配
	
	
	

	
	
	

	
	
	


表格居中，表的标注在表上居中，编号按照每一章独立连续编号，如表2.1 表2.2等，表的标注字体为宋体、5号，表内字体宋体5号。用到的表需在正文中给出说明。 
[bookmark: _Toc30126][bookmark: _Toc2152][bookmark: _Toc74865327]2.2 二级标题
[bookmark: _Toc12364][bookmark: _Toc5615][bookmark: _Toc74865328]2.2.1 三级标题
[bookmark: _Toc405][bookmark: _Toc30130][bookmark: _Toc74865329]2.2.2 三级标题
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[bookmark: _Toc24441][bookmark: _Toc21820][bookmark: _Toc74865331]3.1 二级标题
[bookmark: _Toc31916][bookmark: _Toc3943][bookmark: _Toc74865332]3.2 二级标题
[bookmark: _Toc20173][bookmark: _Toc12375][bookmark: _Toc74865333]3.3 二级标题  
[bookmark: _Toc10539][bookmark: _Toc22050][bookmark: _Toc74865334]3.4 二级标题
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在此要感谢我的毕业论文指导老师，本文从选题，到开题报告的提交，再到论文顺利完成的整个过程中，每一步都是在老师的悉心指导下完成的，感谢老师我提出了许多宝贵的意见和建议，老师严谨求学的治学态度、诲人不倦的敬业精神、以及渊博的学识让我在这次论文的写作中受益匪浅。老师不仅仅在学业上给我精心指导，同时还在思想上、生活上给我以无微不至的关怀，在此，我谨向我的导师致以深深地敬意和感谢!
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